Datingsvindel

Viktimologisk analyse og kortlaegning af
kriminalitetsformen

POLITI

NSK | National enhed
for Seerlig Kriminalitet

NCIK | Nationalt Center
for It-Kriminalitet

Sektionen for
forebyggelse og analyse

August 2023



NSK | NATIONALENHED
FOR SARLIG KRIMINALITET

Indholdsfortegnelse
R o | =T [V 2
pZ0 0= | {1 o o PP PPP PP 2
3. Datingsvindel SOM MOAUS OPErANGI  .oooeiiiiiieeei it ie e e s et e e e e e s e et e e e e e s e e e e e e nnnaeeeeeesnssmmnseeaeeannnrees 3
N = 11T PP PPP PP
o Y T 1] = LAV A= T F= LT P PP PP PP PP OPPROt 4
Nt I N (o 1= PSR 5.
I 2 7 1 (0 10 0 01 51 S0 - o PR 6
4.2 KVAITALIV BNAIYSE ..ottt sttt b 4kt 4 2kttt e a ket £ 124kt e 4t n 9
4.2.1 Empatidrevet datingSVINAE] ... e e e e e e e e e e e e e e e e e e e e e aaaeaeanaaaan 10
4.2.2 Gevinstdrevet datingSVINAE] ... e e e e e e aaaaaaaa e e e e e e s s e aaeaeeeeaeaaaan 11
LY/ (o o [ OO PPPPPPP PP 13
5.1 DAADESKIIVEISE ... ..eieiiiiieeiiitee ettt e e e+ 244kttt a2+ 42kttt £ 24+ 42t e 22224 as et e 444 13
oI D - 1= 12 Ll S PP ORI 13
B. KONKIUSION ... etttk 4 442kttt e 442 a ket e £ 4444 £ 242442kt ee 44+ 44t e e e e e e e be e e e s 14



NSK | NATIONALENHED
FOR SARLIG KRIMINALITET

1. Indledning

Nationalt Center for It -Kriminalitet (NCIK) har
udarbejdet denne analyse om datingsvindel.
Analysen kor tlaegger datingsvindel som

krimi nalitetsform og gar i dybden med
profilering af de forurettede.

Datingsvindel er en forholdsvis ny kriminali tets-
form, som er blevet populeer blandt kriminelle i
takt me d at danskernes online tilstede veerelse
er steget.

Datingsvindel hgrer ind under parap lyen af
kontaktbedrageri. Ved kontaktbedrageri tager
kriminelle personlig kontakt til den forurettede,
og opbygger i nogle tilfeelde relationer, som skal

2. Hovedfund
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Ifglge analysen er stgrstedelen af forurettede i
sager om datingsvindel kvinder Det fordeler
sig pa ca. 60% kvindelige forurettede og 40%
mandlige forurettede. Det kan bade skyldes,
at en starre reel andel er kvindelige
forurettede, eller at denne gruppe har en
hgjere anmeldelsestilbgjelighed.
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Gennemsnitsaldere n i sager om datingsvindel
er 52 ar for maend og 47 ar for kvinder . Blandt
sagerne med mandlige forurettede ses en
mindre koncentration blandt aldersgrupperne
24-34 ar og 45 -54 ar.

Blandt sager med kvinde lige forurettede er der
en tydelig koncentration i aldersgruppen 40 -64
ar.

seenke forurettedes parader. Relationen bruges
som middel til at lokke den forurettede til enten
selv at overfagre penge eller udlevere personlige
oplysninger, d er kan bruges til svindel .
Kontaktbedrageri udggr 6,6% af anmeldelserne
i NCIK (2021).

Datingsvind el er en kompleks kriminalitets -
form, som ogsa ofte involverer andre
kriminalitetsformer ~ Aeller elementer herfra A
som fx investeringssvindel, hvidvask m .v.

Analysen seetter fokus pa en reekke omrader,
som kan biddrage til at styrke danskernes
robusthed over for denne type svindel.
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Aldersgruppen 50 -54 ar er den gruppe blandt
kvindelige forurettede, som i stgrst omfang
bliver udsat for datingsvindel. For maend er
aldersgruppen 25 -29 ar. Dette vidner om, at
det er i forskellige livsfaser, at maend og
kvinder er mest tilbgjelige til at blive udsat for
datingsvindel.
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Det totale rapporterede tab i sager om
datingsvindel er opgjort til mere end 91
millioner kr.

Typisk findes de starste gkonomiske tab i
sagerne med kvindelige forurettede. Her er

det seerligt i aldersgrupperne 45 -49 &r og 60 -
64 ar, hvor der ses det starste gennemsnitl ige
gkonomiske tab.
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| de fleste sager om datingsvindel benytter
gerningspersonen sig af metoder, som
overbeviser den forurettede om, at de har en
legitim og tillidsfuld relation sammen, som
gerningspersonen derefter udnytter til at
franarre forurettede penge. Ofte er der tale om
to scenarier; det, hvor gerningspersonen
foregiver at opholde sig i udlandet, og det, hvor
gerningspersonen arbejder pa en

boreplatform.
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Blandt datingsvindelsager optreeder ogsa
investeringssvindel. | disse sager overfgrer
den forurettede penge til gerningspersonen i
den tro, at gerningspersonen kan hjeelpe med
at investere pengene via falske
investeringssider og Apps. | nogle sager har
den forurettede haft mistanke om, at
gerningspersonen stod bag den falske
investeringsside, eller at der var tale om et
starre kriminelt netveerk.

3. Datingsvindel som modus operandi

Metoden bag datingsvindel bestéar af en raekke
forskellige begivenheder.

Indledningsvis er den forurettede sarbar over for

svindlen, hvilket gerningspersonen udnytter til

at etablere kontakt og opbygge en relation til
den forurettede. Dette sker bl.a. genn em falske
online -profiler pa tveers af sociale medier og
datingplatforme, som vaekker en interesse og en
folelsesmaessig respons hos forurettede. Typisk
er de falske profiler bygget op omkring autoritet
og et attraktivt udseende.

Gerningspersonen foregiver ofte at veere i
udlandet og k an af denne arsag ikke mgdes
fysisk med den forurettede. Ofte er det i
forbindelse med, at gerningspersonen foregiver
at veere udstatione ret, eller fx arbejder pa en
boreplatform eller en vindmallepark.
Kommunikationen med foruret tede foregar
oftest p& engelsk.

Gerningspersone n kan forsgge at opbygge en
teet og personlig relation til den forurettede, bl.a.
gennem daglig og vedvarende kommunikation.
Den regelmaessige kontakt medvirker til, at
relationen bliver en del af den forurett edes
dagligdag srutine , og vedkommende far derved
sveerere ved at bryde forbindelsen.

En anden made , gerningspersonen kan forsgge

at fa relationen til at fremsta oprigtig pa, er

gennem telef on- og videoopkald.

Gerningsper sonen kan benytte sig af

teknologiske lgsninger for at skjule accent og

tilpasse stemmen, og ved videoopkald er der

som oftest kun videoforbindelse fra forurettede

til gerningspersonen, hvorfor forurettede ikke
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Nar relationen mellem forurette de og
gerningsperson er knyttet, vil gerningspersonen
ofte introducere en krise eller anden desperat
situation, som kreever, at den forurettede bistar
med gkonomisk hjeelp. Krisen kan omhandle en
lang reekke s cenarier. Feelles er dog, at kri sen
ofte vil veere tilpasset den forurettede og
dennes svagheder. Scenariet er derudover
oftest fabrikeret saledes, at den appellerer til
forurettedes empati og ikke overlader meget tid
til, at den forurettede kan undersgge sagen
naermere eller lytte til sin mavefornemmelse.

Dette kan fortseette indtil den forurettede ikke
har flere penge til radighed, eller til

vedkom mende selv stopper relationen efter at
have opdaget svindlen.
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I nogle sager bliver den forurettede kontaktet af
gerningsper sonen igen, som denne gang
udgiver sig for at vaere fra en myndighed, ogsa
kaldet tredjepart sinvolvering. | andre sager
indregmmer gerningspersonen svindlen ved en
konfrontation fra den forurettede, men
overbevises om, at vedkommende har faet
oprigtige falelser i processen , hvorefter svindlen
kan fortseette.

Bade nationalt og internationalt ses en
eksponentiel stigning i sager om datingsvindel,

4. Analyse

4.1 Kvantitativ analyse

Den kvantitative analyse tager udgangspunkt i
848 sager om datingsvindel. Denne del af
analysen har til fo rmal at kortleegge generelle
tendenser for de forurettede baseret pa kan,
alder og gkonomisk tab.

Antal sager Antal
Total maend 326
Total kvinder 522

Tabel 1: Antal sager fordelt p& ken

og det er forbundet med store gkonomiske tab.
Foruden det gkono miske tab er der blandt
forurettede udsat f or datingsvindel en udpraeget
folelse af skam og flovhed, hvorfor det kan veere
sveert for ma nge at dele oplevelsen med
pargrende, og ikke mindst anmelde det til
politiet.

Inden for kontaktbedrageri ses generelt et
hgjere gkonomisk tab end andre
kriminalitetsomrader inden for it -relateret
gkonomisk kriminalitet.

Pa baggrund af tabel 1, der viser antal sager
fordelt pa ken, fremgar det tydeligt, at kvin der i
hgjere grad end maend udseettes for
datingsvindel og anmelder det til politiet.

Total % af total
38%

3848
62%
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4.1.1 Alder

Baseret pa de 847 sager ! er
gennemsnitsalderen for kvinder, der udseettes
for datingsvindel , 52 ar, mens den for maendene
er 47 ar2. Det er altsa seerligt midaldrende
maend og kvinder, der udgar en risikogruppe for
forsgg pa eller fuldbyrdet datingsvindel.

Hvad angar den generelle aldersfordel ing, ses

der forurettede i alle aldersgrupper (j Vf. tabel 2).

Der er en udtalt forskel pa fordelingen blandt
meend og kvinder. | sagerne med mandlige
forurettede er der ikke en seerlig koncentration,

90
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70
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40
30
2
1

o O O

men naermere en bglgestruktur bestdende aftr e
stigninger og tre fald. De tre toppunkter i
bglgestrukturen ses ved aldersgrupperne 24 -29
ar, 50-54 ar og 65 -69 ar. Blandt sagerne med
kvindelige forur ettede er der en koncen tration i
aldersintervallet 45 -64 ar.

Dette vidner om, at det er i forskellige livsfaser,
at meend og kvinder er mest tilbgjelige til at

blive udsat for d atingsvindel. Tabellen illustre rer
derudover, at det i hgjere grad er kvinder end
meend, der anmelder datingsvindel.

15-1920-2424-2930-3435-3940-4445-4950-54 55-5960-64 65-6970-74 75-79 80-84 85-89

ar ar ar ar ar ar ar

B Maend

Tabel 2: Antal sager fordelt pa kan og alder

1| dataseettet pd 848 sager om datingsvindel var der i en
enkelt sag ikke angivet alder pa forurettede

ar ar ar ar ar ar ar

Kvinder

2 Alder pé forurettet ved gerningstidspunkt
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4.1.2 dkonomiske tab

Kigger man pa de gkonomiske tab i dating - kvindelige forur ettede er det gennemsnitlige
svindelsager, tegner der sig det samme billede veerditab 154.942 kr. og for mandlige

som tidligere, nemlig at kvindelige forurettede forurettede 96.116 kr. Det er en gennemsnitlig
repree senterer hovedparten. forskel pa 58.826 kr.

Tallene baserer sig pd 7 58 af de 848 sager , Ser man pa det samlede gkonomiske tab i

hvor den forurettede har lidt et gkonomisk tab. sager om datingsvindel, udgar det i alt

De 90 sager, som er anmeldt som forsgg, er 91.603.537 kr. (jf. tabel 4) fordelt pA mandlige
dermed ikke medregnet i opggrelsen. forurettede (26. 527.899 kr.) og kvindelige

Det gennemsnitlige tab i sager om datingsvin - forurettede (65.075.639 kr.).

del udggr i alt 131. 593 kr. (j vf. tabel 3). For

Tabel 3: Gennemsnitlig veerditab (kr.)

Tabel 4: Total veerditab (kr.)
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Der ses altsa e n tydelig forskel pa tabene for delt

pa ken, hvor sager med kvindelige foruret tede
har et langt hgjere gkonomisk tab end sager
med mandlige forurettede.

For kvindelige forurettede findes det hgjeste
gennemsnitlige tab i aldersgrupperne 45-49 ar
0g 60-64 ar, hvor det gennemsnitlige

gkonomi ske tab ud gar henholdsvis 284.037 kr.
og 277.443 kr. Det laveste gennemsnitlige
rapporterede tab findes i aldersgruppen 20 -24
ar og udgar 19.924 kr. (jf. tabel 5).

Tabel 3: Gennemsnitlig veerditab (kr.) fordelt pa kan og alder

Som beskrevet tidligere er det oftest kvindelige
forurettede i aldersintervallet 40 -64 ar, der
oplever at blive udsat for datingsvindel, hvor der
var absolut flest forurettede i aldersgrup pen 50 -
54 ar. Derfor er det interessant, at der i de to
aldersgrupper 45 -49 ar og 60 -64 ar ses det
stgrste gennemsnitlige gkonomiske tab, og at

der samtidi g ikke ses et tab af samme star relse
blandt de 50 -59-arige.
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| datingssvin delsager med mandlige forurette de
ses det stgrste gennemsnitlige @konomiske tab

i aldersgrupperne 35 -39 ar og 70 -74 ar. Her
udggr det gennemsnitlige tab henholdsvis
174.385 kr. o g 235.917 kr.

Maend i aldersgrup pen 15-19 ar har til
sammenligning det laveste gennemsnitlige tab

pa 11.244 kr.

Det er oftest meend i aldersgrup pen 25-29 ar og
45-49 ar, der er forurettet i sager om dating -
svindel, og det er interessant, at de maend, der
rapporterer det starste tab, befinder sig relativt
langt fra disse to aldersgrupper.

Ud fra analysens fund er der ikke identificeret
en specifik mélgruppe, hvor det vil veere seerligt
fordelagtigt at ivaerkseette forebyggende

indsatser mod datingsvindel. Derimod er der i
sager med kvindelige forurettede en stor
spredning i alder, og stgrstedelen af sagerne
udggres af aldersintervallet 40 -69 ar.

Disse sager udggr 72% af det totale antal sa ger
med kvindelige forurettede, og 44% af det totale
antal sager. Det er dog veerd at bemaerke, at
34% af de mandlige forurettede var un der 35 ar
pa gerningstidspunktet, hvorimod det kun gar

sig geeldende for 12% af de kvindelige
forurettede.

Derudover er der et vaesentligt hgjere
gkonomisk tab i sagerne med kvindelige
forurettede, men da sage r med kvindelige
forurettede ud ger stgrstedelen af alle sagerne,
er dette ogsa forventeligt.
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4.2 Kvalitativ analyse

Modus i sag er om datingsvindel varierer
veesentligt pa tveers af sager. Derfor er sagerne i
analysen inddelt i kategorier for at afdeekke
indholdet af sagerne og for at kunne malrette
eventuelle f orebyggende indsatser.

franarre vedkommendes penge, eller om
gerningsper sonen ogsa udnytter den
forurettedes gnsk e om en gkonomisk gevinst.
Kategorierne er dermed baseret pa, hvordan

gerningspersonen manipulerer den forurettede.

Kategori seringen af sagerne er baseret pa

anmelder eller forurettedes egen forklaring om
haendel sesforlgbet o g i nogle tilfeelde pa
korrespon dancen mellem gerningsperson og

forurettede.

Pa baggrund af en manuel gennemgang af 100
udvalgte sager fra den indledende stikprgve ka n
kriminalitetsformen inddeles i fglgende

kategorier:

1. Empatidrevet
2. Gevinstdrevet
3. Andet

Inddelingen er baseret pa, hvorvidt gernings -

Kategori 3 ind eholder sager, hvor den
forurettede hverken er empati - eller
gevinstdrevet samt sager, hvor modus ikke har

veeret mulig at fastsla ud fra anmelder eller

forurettedes egen forklaring om
haendelsesforlgbet eller sagernes vedlagte
dokumentation.

79 sager er kategoriseret som empatidrevet
svindel, 1 4 sager er kategoriseret som
gevinstdrevet svindel, og 7 sager er
kategoriseret som sager, der pa baggrund af
den tilgeengelige dokumentation ikke kunne

personen udnytter den forurettedes empati til at

Empatidrevet

Sager kategoriseres som
empatidrevet, nar forurettede
har overfart penge til

gerningspersonen af empati for

vedkommendes situation. Til

denne kategori hgrer 79 sager

fra stikpraven

Figur 1: Kategorisering af datingsvindel

Gevinstdrevet

Sager kategoriseres som
gevinstdrevet, nar forurettede
har overfgrt penge til
gerningspersonen pa baggrund
af dennes gnske om gkonomisk
gevinst, herunder ved mod us,
hvor gerningspersonen bade
appellerer til den forurettedes
empati og gnske om gkonomisk
vinding. Til denne kategori hgrer
14 sager fra stikprgven.

inddeles i en af de farnaevnte kategorier.

Sager kategoriseret som
andet

Sager kategoriseres som andet,
nar forurettede hverken er
empati - eller gevinstdrevet,
herunder sager , hvor modus
ikke har vaeret mulig at fastsla
ud fra den vedlagte

dokumenta tion. Til denne

kate gori harer syv sager fra
stikpraven.
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4.2.1 Empatidrevet datingsvindel

Klassisk datingsvindel er karakteriseret ved, at
gerningspersonen udnytter relationen til den
forurettede og dennes empati for at overtale
vedkommende til at hjeelpe gerningspersonen
gkonomisk. Den forurettede er i langt de fleste
tilfeelde af den overbevisn ing, at de laner
pengene til gerningspersonen, og at de vil f det
fulde belgb refunderet.

Baseret pa stikprgven er der udfundet 79 sager
til at belyse t ypen af datingsvindel, hvor
gerningsper sonen udnytter den forurettedes
empati til at f ranarre vedkommende penge.
Seerligt forekommer to typer af modus operandi,
hvor gerningspersonen pastar enten at veere
udstationeret eller at arbejde pa en
boreplatform.

| sager, hvor gerningspersonen foregiver at
arbejde pa en boreplatform eller at veere
udstationeret, ses d et i de fleste tilfeelde, at
gerningspersonen be nytter sin arbejdssituation i
den indle dende krise til at anmode den
forurettede om et lan.

| sager, hvor gerningspersonen foregiver at veere

udstationeret, er der en tendens til, at den

introduce rede krise ngdvendigger, at

gerningspersonen skal tilsende en pakke til

forurettede olW (n pa)-10 (kk)6.004 (e t)-16.004 ()5 (D5 ()ITJETQq0059Q at
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