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Dagens agenda

® Introduktion

® Social manipulation
(® Svindeltrends

® Hjzelpevaerktajer
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Millioner kroner

Det var, hvad de kriminelle svindlede sig
til i 2023 ifolge Nationalbanken og
Finans Danmark.

Rekordmange politianmeldelser i 2024

39.824

POLITI 35.086

28.359
25 988 26.538

2020 2021 2022 2023 2024
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Samfundet
andrer sig
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Social manipulation

Svindlernes supervaben



Udviklingen af svindel Hacking af

mennesket

2010 > 2025|;

'Hacking' af teknologien — Social Manipulation

Virus

Telefonsvindel
Falske SMS'er og mails

\WEWWEE
1D theft
Hacked Facebook profil

Spoofing
CEO svindel
Autoriserede betalinger

Uautoriseret betalinger
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Svindeltyper



De mest brugte svindeltyper

1 Telefonsvindel 2 Falske mails og SMS’er 3 Investeringssvindel

4 Kaerlighedssvindel 5 Kob pa nettet
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Telefonsvindel
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Telefonsvindel

Du modtager et telefonopkald; der
er sket noget!

Det kan ordnes! Du skal bare..

.. eller lokker dig til at flytte penge til

en sakaldt "sikkerhedskonto”

Svindlerne fisker efter de
oplysninger, de har brug for..

Svindlerne er traenet i
at manipulere dig. De

siger mange ting, der Kombination af

far kaldet til at virke svindelmetoder gor
troveerdigt forseget mere
realistisk.

Med "spoofing” far
de telefonnummeret
til at ligne et
troveerdigt nummer

Du kan fa fjernet dit telefonnummer fra

offentlige sider som krak, de gule sider og 118,

ved at kontakte dit teleselskab.
Nordea



Fra telefonsvindel til fysisk fremmeade

Svindel: Der stod en 'nydelig

ung mand’ Kunder ringes op af en falsk
bankmedarbejder, som melder

. o om alarmerende aktivitet pa
Falsk Nordea-medarbejder pa ens betalingskort

spil

Svindlere og plattenslagere foriszetter deres bedrageri mod zldre

Borgere i Vordingborg er blevet kontaktet af en person, der forsgger at franarre dem deres E N " me d a rb ej d e r" V| l d e rfo r
betalingskort &
komme ud pa adressen efter

Politiet advarer: Atter falsk Aol gt ek
bankmand pa spil

Udgav sig for at vaere Emil fra banken og svindlede zldre for oplysninger
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Lav aldrig en overforsel og udlever ikke
personlige oplysninger, fordi nogen
forsoger at overtale dig til det

Eradu i tvivl? Smaek raret pd og kontakt selv
virksomheden vedkommende pastar at
komme

Nordea



Falske mails og SMS'er



Beskeden udgiver sig for at vaere en
organisation eller virksomhed, som du
kender og stoler pa.

Indeholder altid et link eller en knap,
som du skal klikke pa

Beskeden siger ofte, at noget skal lases
og det haster

[}

Nar du klikker pa linket, kommer du ind
pa en vellignende hjemmeside, hvor du
skal indtaste personlige oplysninger

NordeaBank

Vi har annulleret et
forseg pa at abne et nyt
MasterCard. Vi kraever,
at du opdaterer dine
sikkerhedsoplysninger:
https://nordea.services

dk.con

Falske mails
og SMS'er
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Klik ikke pa et link i en SMS eller e-mail,
au ikke har bedt om.

Og laes altid teksten i MitID app og SMS,
inden du bekreefter.
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Investeringssvindel
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Investeringssvindel bu kan blive

kontaktet

Berlingske

Business efterfolgende af et

Det starter med en annonce — typisk pa sociale , : — '‘advokatfirma’
d’ Michael Laudrup har investeret 500 millione

medailer :

ny platform. Platformens egentlige eneste forr

okonomien hos danske familier. Ekspert kalder

Du bliver lovet hgje afkast og rigdom

TOPNYHEDER

For spaanentar
O/ e

'\ NS qom lidt er der mere Business
AN — pa berlingske.dk

Investeringssiden ser professionel og troveerdig
ud og kan indeholde overbevisende videoer

# & W Afdrag pa gelden koster USA
= H mere end hele landets militer

Du far din egen ‘investeringsradgiver’ og adgang
til el[[y Cpj)latform hvor du kan se dine investeringer i
realti

vsker
Opkobsbolge rusker op i
b ejendomsbranchen
3 "Ved 3t fslare dette system, faler jeg nu, at jeg p3 en eller anden made kan give igen, til det danske folk” Foto: KAILA PETTER e
M millioner pa egen bitcoinbers

afsiore
0000 %]
Nelson M. Juel - journalist. kommentator, forfatter “‘mﬂ otk srodic Danshepank

o 2 Michael Laudrup, har investeret 500 millioner kroner, i en ny platform hvis - s e

Vi I )| Vi Norge

Nér du Vll have pengene Ud, flnder Ud af det, at eneste formal, er at lofte danskerne ekonomi. Bankerne skaelver, og

det er Svindel arbejdsmarkedet er revolutioneret. Platformen blev testet pa live tv af Jes  _, % Widex: Endnu intet nyt om
Dorph o j» Sivantos-fusion

En bruger behevede bare at foretage det farste indskud pa platformen, sadvanligvis pa ~1.600 kr. B -;‘,", “‘ Kiumme: Husk nu at kigge op
(250 dollars) eller mere, og den automatiserede handelsalgeritme ville gere arbejdet. Ved at bruge en o ﬂ fra regnearket

kombination af data og elektronisk indizering, fandt algoritmen det perfekte tidspunkt at kabe Bitcoin
billigt og szlge dyrt, og dermed maksimere brugerens fortieneste

é\- _J B&O skifter partner i
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Stol pd din sunde skepsis
og undersog trovaerdigheden.
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Kaerlighedssvindel






Kaerlighedssvindel

Kontakten opstar via sociale medier eller datingplatforme

Relationen udvikler sig hurtigt og foregar pa skrift,
men ogsa via telefon- eller videoopkald

Romancen kan veaere flere maneder/ar

Nar forelsket er fuldt indtruffet beder svindleren om gkonomisk
hjeelp

Svindleren vil ogsa forsege at isolere dig fra din omgangskreds



7al med en du stoler pa

inden au overtarer penge til en,
au tkke har moadrt
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Kob pa internettet




Keb pa nettet — pas pa falske butikker

bar ringe hvis

Veer Opm&rksom pé Websh()ps Qg Webadressen ser underlig ud

lokkende annoncer pa sociale medier.
Du risikerer:

Der er ingen ‘'om os' side pa hjemmesiden

» At kebe noget, men aldrig modtage varen

. At modtage en kopivare eller et produkt langt Varen saelges vaesentligt billigere end andre steder
under standard

« Atdine kort- og kontooplysninger bliver
misbrugt fx til at kebe andre varer for eller
bliver solgt til andre svindlere

Der er priser i skaeve og underlige belab

Belob eller butiksnavn er sendret, nar du skal godkende

Nordea



Opsummering og rad
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Autoriserede
betalinger
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Kunstig
Intelligens

Svindlerne
handler og deler
med hinanden

Men... ogsa
positive
tendenser




5 gode rad til at undga digital svindel

Lav aldrig en overforsel, fordi
nogen forseger at overtale dig Laes altid teksten i MitID app Klik ikke pa et link i en SMS

til det og SMS, inden du bekraefter. eller e-mail, du ikke har
— og udlever aldrig MitID eller bedt om.

kortoplysninger tilen i
telefonen.

Stol pa din sunde skepsis og Tal med dine naermeste om
undersag trovaerdigheden. digital svindel og hold dig
opdateret.
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Her finder du hjzelp

Mit Digitale Selvforsvar app
Nordea.dk & Facebook

Sikkerdigital.dk
Brug banken

Hvis skaden er sket

Kontakt banken hurtigst muligt
Meld svindlen til politiet

Nordea



https://taenk.dk/om-os/mit-digitale-selvforsvar
https://www.nordea.dk/privat/find-hjaelp/sikkerhed-og-bedrag.html
https://www.facebook.com/NordeaDanmark/
https://sikkerdigital.dk/

Tak!
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