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3 e Sikkerdigital.dk — borger, virksomhed og

[EDJ Styrelsen for yndighed
ik’ Samfundssikkerhed

e Forebyggende kommunikationsindsatser -
fx kampagner

e Rad og vejledninger, som hjzelper borgere,
virksomheder og myndigheder med at
ruste sig mod cyberangreb og fa en mere
sikker digital adfeerd

e Cyberhotline for digital sikkerhed
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Hvad er digital svindel?

Digital svindel kan mg@des pa mange mader:
e Identitetstyveri

e Phishing, smishing og vishing

e Online afpresning (ransomware)

e Datingsvindel

e Bekendt i knibe-svindel
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Udviklingen i tal

o Phishing, smishing, vishing mfl. I —— by
st Samhandel I 12.555
28.359 S — Misbrug af kortoplysninger _ Ba'%ugzz
Kontaktbedrageri mod private ﬂ Lot
Misbrug af adgang til tjenester = 1%“3 10 .z:;?:
Kreditbedrageri i 1122
Afpresning 0 :ggﬁ
Kontaktbedrageri mod virksomheder i ggg
Andet r :‘ﬁ?
2020 2021 2022 2023 2024
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Falske opkald (vishing)

e Typiske daeknavne: Politiet, banken, anden myndighed

e Tegn pa fupopkald +4537 4256 71

Politiet

e Personlige oplysninger kraeves udleveret, eller du
skal overfgre penge.

e Du skal handle med det samme.

e Skijult eller udenlandsk nummer (OBS pa spoofing)
e Hvilke oplysninger skal de bruge?

e MitID-godkendelse (op til flere gange)

af danskerne har vaeret udsat for
svindelforsgg over opkald, mail
eller sms, hvor svindleren

® Sk|ft t|| engangSkOde fra QR'kOde forsggte at franarre dem

personlige oplysninger.

e Skeermoptagelse af QR-kode Kilde: Rapport "Danskernes

informationssikkerhed 2022"

e Overfgrsel til en "sikkerhedskonto”
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Falske SMS’er (smishing)

18.37 w T E pe =Sk
: < ~
Seks tegn, du skal vaere opmaerksomme pa: L — wupag.
Tekstbesked - =
ekstbesked idag 16.34
- ] dag 18 £ +4527353935 -~
e Kraaves der, at du sender dine personlige e Du har faet en ny
. Service. Lzes den pa besked fra Danmarks lordag 24, august
Oplysnlnger? borgerinfo.com Domstole ‘
Da vi har
Log ind her: https://mit- implementeret
. . . . digitaldkinfo.com ?Qrgfsktka?t:?lr? ger for
e Er der mistaenkelige eller direkte links? at mindske svindel
kreever vi derfor at dine
oplysninger er ajourfart
. - 7 | dags dato
e Insisterer afsenderen pa, at du skal handle A—
med det samme? awielr|T{v]u]i]o]P]A
21.57 w T
e FEr beskeden fra en virksomhed, du ikke har en 2 _ apSoreatiss 1608 -
relation til? e < -
e Var opmaerksom pa at svindlere kan andre
. . ) Socialforvaltningen har sendt dig Du har modtaget et brev i din 2] + | @ i
visningen af et telefonnummer - spoofing Bhbal ozt Adbetie nEiien
Log ind og Iaes den pa borger.dk, Felg instruktionerne her: . - ‘
Digital Post-appen, e-Boks.dk eller MitDigjtale-boks.com
mit.dk

e Er der sprog- og stavefejl?

eeldsstyrelsen har sendt dig en
Digital Post

Log ind her: mit-sikretld.com
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Du har en vigtig besked

Falske e-mails (phishing)

19.49 X100 borger.dk
< Alle indbakker 4 Velkommen;
o
Se kS teg n ’ d u Ska | veere o p meae rkso mme pa . AW Mitidapp 18.31 Du skal opdatere dine betalingsoplysninger

og identifikationsnummer for at fa adgang til
vores platform, som giver dig mulighed for at

. . drage fordel af tienester,
° TJek altid afsenderadresse Vedr.: Din Mitid ansggningskonto regeoreer el mange fenester

Du vil ikke kunne fa adgang til platformen, far
du opdaterer dine personlige oplysninger.

Til: undisclosed-recipients >

skal behandles

e Kraeves der, at du sender dine personlige (EXXEORKUHACWM)
(0] plysn | n g e I"7 https://www.borger.dk/opdatere
. . . . Mit ID
e Er der mistaenkelige eller direkte links? Bemaerk: alle kont, der ikke opdateres, vil
Hej, blive suspenderet ved udgangen af august.

Dette er den sidste advarsel. Vi beklager, men dette er

= o nadvendigt for at fastsla din kontostatus
e Insisterer afsenderen pa, at du skal Efter 72 timer vil Mitid-applikationen bive lukket af
sikkerhedsmaessige arsager Borger.dk-2024.
? Jeg rader dig _til at afregne din kontostatus, ellers skal du
h a n d | e m ed d et Sa m m e ) betale et servicegenstartsgebyr * luk Du er berettiget til skatterefusion
Bare rolig. Opdater venligst dine oplysninger for at lzse
problemet.
= = Skattef efo ne!
e FEr beskeden fra en virksomhed, du ikke e -
h ar en re | at| on t| | ? pamindelse : Din konto kan ikke acceptere ny indtjening. Hej
E;d';atzr‘;ke kebe med et bankkort, far Mitid-appen er Du har modtaget en skatterefusionsudbetaling pa 6.120,00 kr. fra Skat.dk.
E d f . | o) Tak for dit samarbejde. Bekraeft venligst anmodningen om skatterefusion.
® r der sprog- og stave €]l Pengene gir ind pa din bankkonto om 1-2 dage.
>> Klik her og indsend din ansggning om skatterefusion.
@I E @ z Denne e-mail blev sendt fra en e-mailadresse, der ikke kan modtage e-mails. Besvar venligst ikke
denne e-mail.

Hvis du har spgrgsmal, sa brug vores kontaktformular.

Venlig hilsen,
]
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Fem gode rdd: Beskyt dig mod falske opkald, mails og SMS’er

1. Udlever aldrig personlige oplysninger, hvis nogen uopfordret beder dig om det over
mail eller SMS.
o 2. Stol ikke pa visningen af et opkalds telefonnummer. Svindlere kan aendre visningen
( \ af nummeret, de ringer fra, sa det er identisk med fx bankens eller politiets.
-'Q 3. Indtast aldrig oplysninger i forbindelse med links, der fgrer dig direkte til en
[B loginside. Abn i stedet en internetside, og sgg den officielle hjemmeside frem, fx
MitID.dk eller borger.dk
[:I 4. Stop op, og lad dig ikke presse, selvom du far indtryk af, at det haster. Svindlere
: forsgger ofte at give indtryk af, at du skal handle med det samme.
5. Hvis en mail eller SMS kommer fra en virksomhed, du ikke har en relation til, kan
det vaere et tegn pa svindel.
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Fem konkrete rad til at undga digital svindel

DEEE6

Opret en kreditadvarsel Lav et staerkt kodeord Anvend to-trins-login Seet belgbsgransen Fa udeladt
ned for overfarsler telefonnummer

3
Styrelsen for
o Y

wlé’  Samfundssikkerhed I



borger.dk M, WL =

Digital Post

Forside / Internet og sikkerhed / Digitale trusler / Kreditadvarsel

K I"e d i ta d vars e I S Kreditadvarsel

» Digital selvbetjening

Markering om kreditadvarsel i CPR kan vaere med til at sikre dig

3 Sikker forbruger pa nettet i : g
mod identitetsmisbrug

~ Digitale trusler
- Hvad er identitetstyveri?

- Offer for identitetstyveri

e Forebyg identitetstyveri med en kreditadvarsel - Spotfaske e mit, beskeder

og opkald
- Kreditadvarsel

» Privatliv online

e Anbefales i forbindelse med laekket CPR-nummer

e Et signal til banken/virksomheden om at veere
saerlig opmaerksom med identitetskontrol, inden
der ydes Ian eller kredit

+ Indszt eller fiern markering om kreditadvarsel | CPR Start °

+ Hvad er kreditadvarsel?

-+ Hvornar skal jeg indsaette kreditadvarsel?

) Er dog |kke 100 0/0 Sikker, da det |kke er +  Problamer med at fa Ian eller kredit
obligatorisk for banker og virksomheder at tjekke  Digial Fldmage: Hvs d skal e en anden
op i CPR-registret

Bestil tid i borgerservice Start e
+  Lowgivning
+  Le®sogsa

Skrevet af CPR-Kontoret
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Staerke kodeord

]

)

Et steerkt kodeord er kendetegnet ved:
e 1. At veere minimum 15 tegn

e 2. At benytte bade store og sma bogstaver, men gerne
en blanding af bogstaver, tal og/eller specialtegn

e 3. At veere usadvanligt og sveert at gaette for andre.

Gode rad til kodeord:
e Brug ikke samme kodeord flere steder
e Del aldrig kodeord med andre

e Brug en sangtekst/saetning/billede som huskeregel

Styrelsen for
Samfundssikkerhed

36 pct.

af danskere genbruger ofte elleri
nogen grad kodeord til

forskellige digitale tjenester.

Kilde: Analyse *Danskernes
informationssikkerhed 2022,



To-trins-login

e To-trins-login betyder, at borgeren skal
igennem to trin for at logge ind

e Fx kode pa sms udover det normale
kodeord eller godkendelse via en app

o) ) . B .
e MitID er et eksempel pa to-trins-login _ rugernavn
Camilla Swipe for
at bekrzefte:
Kodeord:
F‘***********
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Saet belgbsgreensen ned for overforsiler

e Szt belgbsgraensen for overfgrsler ned i din netbank, sa
svindlere ikke kan overfgre et stort belgb, hvis uheldet er
ude.

e Belgbet er hos de fleste banker automatisk sat til 50.000
Kkr.

e Det er forskelligt fra bank til bank, hvor i netbanken det
&ndres. Kontakt derfor din bank og bed dem om hjaelp til L
at saette belgbsgraensen ned
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F3 udeladt nummer

e Politiet anbefaler, at man kontakter sit teleselskab
med henblik pa at “fa udeladt nummer”, saledes
at nummer (navn og adresse) ikke kan
fremsgges via fx 118.dk eller krak.dk

e Samtidig anbefales det at ggre ens Facebook-
profil (og ens andre sociale medie-profiler) mere
private
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FOREBYG SVINDEL

Du kan selv gore meget for at undga at blive

udsat for svindel. Du kan...

IfiR

... gore din Facebook- :

profil mere privat

G4 ind pa din Facebook-
profil - g til "Indstillinger
og klik pé ‘Kontrol af
privatindstillinger

Klik pa ‘Hvem kan se det. du

deler’ og klik ‘Fortseet’
Rediger, hvem der kan se
din profiloplysninger
Veelg ‘Kun mig’ om dine
kontaktoplysninger og
venneliste - 58 kan
svindlerne ikke se dine
kontaktoplysninger

eller dine venne- og
familierelationer

(Ox

... féa udeladt nummer

Kontakt din teleudbyder for
at fé udeladt nummer (Ring
til dem eller ga ind pa din
profil pa deres hjemmeside)
Udeladt nummer er IKKE
det samme som hemmeligt
nummer

Med udeladt nummer kan
svindlerne ikke finde dit
telefonnummer, og det
bliver sveerere for dem at
ringe til dig

Alle dine venner kan stadig
ringe til dig, og de kan se, at
det er dig. der ringer, selvom
du har udeladt nummer

POLITI




Nyttige sider og apps
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Tjek pa nettet.dk:

Tjek om du kan stole pa et link.

©

Rapportér Om Tjekpanettet.dk Disclaimer

Vi ger alt for at give dig et nojagtigt resultal, men ingen er perfekie. Brug altid selv din sunde

fornuft, hvis du besager en hjemmeside. Hvis vi har lavet

besked. Oplysningerne i denne fieneste er til generelle infc 0 Sikker pé nettet.dk

for eventuelle skader eller andre negative kons

Forside  Vidensdatobase — Om initiativet

For vores fulde disclaimer,

Vi stir bag Tjekpanet

N HVOR SARBART ER DIT
00 oiial @ WEBSITE?

Internetkriminalitet er blevet en del of vores hverdag. Beskyt dit website
og dine brugere.

L]
Test dit domzene Test din e-mail Test din forbindelse
Vi tester, om dit domaene har en Vi tester, om din e-mailserver har en Vi tester, om du kan tilgé internettet
moderne IPvé-adresse, er DNSSEC- moderne IPvé-adresse, er DNSSEC- med en moderne IPv6-adresse, og om
signeret, om forbindelsen er sikret med signeret, hvilke antiphishingindstillinger din internetudbyder tilbyder et
HTTPS-indstillinger og hvilke der er aktiveret, og om forbindelsen er DNSSEC-signeret domaene.
sikkerhedsindstillinger, der aktiveres i sikret med SSL/TLS-indstillinger.

browseren hos besegende pa dit
website.

Dit domzenenavn: Din e-mailadresse

www.eksempel.dk @eksempel.dk

Start test Start test Start test



Hvis skaden er sket — og allerhelst for..

CYBERHOTLINE FOR DIGITAL SIKKERHED

Ring 33 37 00 37

Cyberhotline for digital sikkerhed er til borgere og virksomheder, som ansker vejledning om, hvordan de bliver mere
digitalt sikre samt handterer og forebygder digital svindel og angreb.
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QUIZZER OG TEST

' Laer, hvordan du spotter falske
mails, SMS’er og opkald

Det kan veere sveert at gennemskue, hvornar
der er tale om svindel. Tag quizzen her og bliv
klogere pa, hvad du skal vesre seerligt
opmaerksom pé for at passe pa dine
oplysninger.

Testdigselv

Kan du
spotte de

digitale
feelder?

QUIZZER OG TEST

) Test dig selv: Kan du spotte de di-
gitale faslder?

Kan du spotte faelder og svindel? Tag testen og
bliv klogere pa de digitale felder.

Gode rad til bedre sikkerhed

Find gode réd, vejledninger og veerktejer, som hjeelper dig til en mere sikker digital hverdag.

Hvordan spotter du svindel?

Svindel pa nettet er udbredt. Heldigvis findes der er en reekke rad, der ger det lettere for dig at spotte svindel.

Styrelsen for
Samfundssikkerhed

Flere forebyggende rad pad Sikkerdigital.dk

QUIZZER OG TEST

» Handler | pd nettet?

Pr@v en test, tag en challenge og f& gode rad
om svindel, nér I handler pa nettet. Her bliver
hele familien klogere pa handel.

Bliv klogere pa
staerke kodeord

Dine kodeord skal beskytte dig mod, at
digitale svindlere far adgang til dine mest
private oplysninger. Men det ger
kodeordene kun, hvis de er staerke.

Her kan du lzere, hvad et steerkt kodeord er,
hvordan du laver og husker steerke kodeord,
og hvordan du passer pa dem i hverdagen.

Du kan teste din viden undervejs.
Klik dig gennem siderne med pilene. o

Velkommen
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Sporgsmal og
2 afrunding

Tak for i dag
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