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Progr
am

• Introduktion – Hvem er vi?

• Hvad er digital svindel og 
identitetstyveri?

• Udviklingen af digital svindel i tal

• Hvordan foregår digital svindel?
         Eksempler på:

-   Opkald
-   SMS’er
-   Mails 

• Forebyggende indsatser
-   Kreditadvarsel
-   Stærke kodeord
-   To-trins login
-   Sikkerpånettet.dk
-   Mit Digitale 

Selvforsvar

Hvis skaden er sket?
-   Cyberhotline for digital 
sikkerhed
-   Guides på Sikkerdigital.dk

• Spørgsmål og afrunding
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● Sikkerdigital.dk – borger, virksomhed og 
myndighed

● Forebyggende kommunikationsindsatser – 
fx kampagner

● Råd og vejledninger, som hjælper borgere, 
virksomheder og myndigheder med at 
ruste sig mod cyberangreb og få en mere 
sikker digital adfærd

● Cyberhotline for digital sikkerhed
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Hvad er digital svindel?

Digital svindel kan mødes på mange måder:

● Identitetstyveri

● Phishing, smishing og vishing

● Online afpresning (ransomware)

● Datingsvindel

● Bekendt i knibe-svindel
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Udviklingen i tal
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Falske opkald (vishing)

● Typiske dæknavne: Politiet, banken, anden myndighed

● Tegn på fupopkald

● Personlige oplysninger kræves udleveret, eller du 
skal overføre penge.

● Du skal handle med det samme.

● Skjult eller udenlandsk nummer (OBS på spoofing)

● Hvilke oplysninger skal de bruge?

● MitID-godkendelse (op til flere gange)

● Skift til engangskode fra QR-kode

● Skærmoptagelse af QR-kode

● Overførsel til en ”sikkerhedskonto”
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Falske SMS’er (smishing)

Seks tegn, du skal være opmærksomme på:

● Kræves der, at du sender dine personlige 
oplysninger?

● Er der mistænkelige eller direkte links?

● Insisterer afsenderen på, at du skal handle 
med det samme?

● Er beskeden fra en virksomhed, du ikke har en 
relation til?

● Vær opmærksom på at svindlere kan ændre 
visningen af et telefonnummer – spoofing

● Er der sprog- og stavefejl?
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Falske e-mails (phishing)

Seks tegn, du skal være opmærksomme på:

● Tjek altid afsenderadresse

● Kræves der, at du sender dine personlige 
oplysninger?

● Er der mistænkelige eller direkte links?

● Insisterer afsenderen på, at du skal 
handle med det samme?

● Er beskeden fra en virksomhed, du ikke 
har en relation til?

● Er der sprog- og stavefejl?
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Fem gode råd: Beskyt dig mod falske opkald, mails og SMS’er

1. Udlever aldrig personlige oplysninger, hvis nogen uopfordret beder dig om det over 
mail eller SMS.

2. Stol ikke på visningen af et opkalds telefonnummer. Svindlere kan ændre visningen 
af nummeret, de ringer fra, så det er identisk med fx bankens eller politiets.

3. Indtast aldrig oplysninger i forbindelse med links, der fører dig direkte til en 
loginside. Åbn i stedet en internetside, og søg den officielle hjemmeside frem, fx 
MitID.dk eller borger.dk

4. Stop op, og lad dig ikke presse, selvom du får indtryk af, at det haster. Svindlere 
forsøger ofte at give indtryk af, at du skal handle med det samme.

5. Hvis en mail eller SMS kommer fra en virksomhed, du ikke har en relation til, kan 
det være et tegn på svindel.
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Fem konkrete råd til at undgå digital svindel

Opret en kreditadvarsel Lav et stærkt kodeord Anvend to-trins-login Sæt beløbsgrænsen 
ned for overførsler

Få udeladt 
telefonnummer
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Kreditadvarsel

● Forebyg identitetstyveri med en kreditadvarsel

● Anbefales i forbindelse med lækket CPR-nummer

● Et signal til banken/virksomheden om at være 
særlig opmærksom med identitetskontrol, inden 
der ydes lån eller kredit

● Er dog ikke 100 % sikker, da det ikke er 
obligatorisk for banker og virksomheder at tjekke 
op i CPR-registret
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Stærke kodeord

Et stærkt kodeord er kendetegnet ved:

● 1. At være minimum 15 tegn

● 2. At benytte både store og små bogstaver, men gerne 
en blanding af bogstaver, tal og/eller specialtegn

● 3. At være usædvanligt og svært at gætte for andre. 

Gode råd til kodeord:

● Brug ikke samme kodeord flere steder

● Del aldrig kodeord med andre

● Brug en sangtekst/sætning/billede som huskeregel
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To-trins-login

● To-trins-login betyder, at borgeren skal 
igennem to trin for at logge ind

● Fx kode på sms udover det normale 
kodeord eller godkendelse via en app

● MitID er et eksempel på to-trins-login 
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Sæt beløbsgrænsen ned for overførsler

● Sæt beløbsgrænsen for overførsler ned i din netbank, så 
svindlere ikke kan overføre et stort beløb, hvis uheldet er 
ude.

● Beløbet er hos de fleste banker automatisk sat til 50.000 
kr.

● Det er forskelligt fra bank til bank, hvor i netbanken det 
ændres. Kontakt derfor din bank og bed dem om hjælp til 
at sætte beløbsgrænsen ned
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● Politiet anbefaler, at man kontakter sit teleselskab 
med henblik på at ”få udeladt nummer”, således 
at nummer (navn og adresse) ikke kan 
fremsøges via fx 118.dk eller krak.dk

● Samtidig anbefales det at gøre ens Facebook-
profil (og ens andre sociale medie-profiler) mere 
private

Få udeladt nummer
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Nyttige sider og apps
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Hvis skaden er sket – og allerhelst før..



18

Flere forebyggende råd på Sikkerdigital.dk



Styrelsen for Samfundssikkerhed @samfundssikkersamsik.dk

Spørgsmål og 
afrunding

Tak for i dag
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