Stop svindlerne
- far de far adgang til dine penge

Sydbank



Hvorfor star jeg her i dag

- og hvad er mit budskab?
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KAPTAJNEN

OG DE TOOO KVINDER

V2 + Dokumentar « 1 szeson

ProvTV2 Play

Mange tusind enlige kvinder far knust deres hjerter og tamt deres bankkonti af én mand:
Kaptajn Thomas. Men hvem er kaptajn Thomas, og hvordan slipper han afsted med at franarre
kvinderne deres opsparinger? TV 2 Dokumentar afdaekker i to afsnit en kempe svindelsag.
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Politiet advarer: Falske
bankmaend p3 spil

86-3rig kvinde udleverede koder o

ankmand. Politiet
ibredte svindel.

g kreditkort ti| person, der udgav
advarer og beder pararende oplyse

Politiet advarer om svindel op mod udbetaling af
overskydende skat

20 LASOP  [[1ORDBOG  *j TEKST

AF
Olivia Hej

| forbindelse med udbetalingen af den overskydende skat den 12. april advarer politiets
National enhed for Szerlig Kriminalitet (NSK) nu dem, som skal have penge tilbage.

For der er svindlere, der udgiver sig for at veere Skat, skriver politienheden péa det
sociale medie X.

- Lad dig ikke narrel, skriver NSK.

Skat udbetaler pengene til din NemKonto og vil ikke kontakte dig over sms eller mail for
at bede om kortoplysninger eller kontonummer, lyder det.



Sadan opstar svindel
- med betalingskort, netbank og mobilbank

« Mail eller SMS
 Telefonopkald

« Annoncer pa Facebook
- DBA.dk

« Konkurrencer

* Tyveri

HUSK:
Hvis noget er for godt til at vaere sandt, sa pas pa!




Betalingskortmisbrug
- 294 mio. kr.i Danmarki 2023

» Tabte eller stjdlne kort
» Aflaeste kortoplysninger

« Misbrug pa internettet




Banlken, politiet ag

- Nets beder 2l
N Etba n kSVI n d EI om MitlD eller

: : : anadre personlige
- 225 mio. kr.i Danmark i 2023 sihgEringEs

 Kriminelle lokker personlige oplysninger og Mitld-
koder ud af sine ofre

* VVia mail, sms eller telefonopkald

 Ved at foregive, at de kommer fra banken,
Nets eller politiet



Investeringssvindel
- 86 mio. kr.i Danmarki 2023

 Saerdeles attraktive investeringsmuligheder
(for godt til at vaere sandt)

 Seetter offeret under pres - f.eks. “sld til nu,
ellers forsvinder muligheden”

* Tro ikke pa, hvad du ser pa en hjemmeside,
hvor du kan fglge din investering - den kan
ogsa vaere falsk




Investeringssvindel

- faresignaler

« Du modtager et uopfordret opkald - maske gentagne gange

 Du bliver lovet hurtig afkast og "garanteret’, at investeringen
er sikker

» Tilbuddet er kun tilgeengeligt i begraenset tid

« Tilbuddet er kun tilgeengeligt for dig, og du bliver
bedt om ikke at dele det



Investeringssvindel
- hvad kan du gere?

* Sgqg altid uvildig finansiel radgivning

* Afvis uopfordrede opkald

 Veer kritisk

* Vaer opmarksom pa fremtidige svindelforseg

« Kontakt politiet



Kaerlighedssvindel

- Forsgg for 26 mio. kr.i Danmark i 2023, heraf slap
svindlerne afsted med 17 mio. kr.

Venskab og kaerlighed - eller?

Sydbank



Kaerlighedssvindel

- hvad er faresignalerne?

_ Ny besked
 En person, du netop har madt online

 VVage beskeder

 Online profil

* Deling af intime billeder eller videoer
« Tillid

 Afpresning

Sydbank
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Kaerlighedssvindel

- hvad kan du gere?

 Vaer papasselig med deling af personlige oplysninger

» Overvej altid risiciene

» Tag dig tid og stil spgrgsmal

« Undersgg personens billede og profil

* Vaer opmaerksom pa stave- og grammatikfejl mv.

* Del ikke kompromitterende informationer

 Fortzel venner, hvor du tager hen, inden personligt mede
» Var opmeaerksom pa pengeanmodninger

« Undga forudbetalinger

» Overfar ikke penge for andre
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Kaerlighedssvindel

- er du blevet svindlet?

* Du skal ikke fgle dig flov!
 Stop omgdende al kontakt

* Hvis det er muligt, skal du gemme al
kommunikation, som fx chat-beskederne

« Anmeld sagen til politiet

 Rapportér det til det site, hvor svindleren ferst
kontaktede dig, f.eks. FaceBook, Dating.dk etc.

* Hvis du har oplyst dine kontooplysninger,
skal du straks kontakte din bank
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Sadan sikrer du dig

- nar du er online

* Trustpilot
 Kan varen returneres?

 Forretningens kontaktoplysninger

* Links i annoncer, SMS’er og mails
* MitID - udlever aldrig adgangskoder eller kortoplysninger

» Kontakt altid banken, far du svarer pa opkald om dine penge

Sydbank
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Sadan sikrer du dig

- nar du er online

 VVaer varsom med investeringer i krypto-valuta

 VVaer varsom med personer, der tilbyder et
personligt/karligt forhold, uden at du har medt dem

* Ved betaling - tjek sikkert betalingsmodul: https og
haengelas, pa danske sider E-maerket

« Engangskoder fra Nets - lzes teksten

» Godkendelse af betaling med MitID - tjek altid belgbet, valuta
og modtager
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Afvisning af betaling/handling i MitID

Sydbank

adkend falgende?
Log-in i Sydbank

Sydbank




Sadan sikrer du dig

- nar du er online

* Giv aldrig fremmede fjernadgang til din pc
* Download ikke programmer fra ukendte udbydere

 Fa hjalp i bankens hotline

» Pa sikkershopping.dk kan du downloade et program,

der advarer mod falske webshops
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Sadan sikrer du dig

- nar du er online

* Download appen "Mit digitale selvforsvar”.

« "Mit digitale selvforsvar” er en gratis app, der hjzlper
dig med at vaere sikker online og holder dig opdateret
pa digitale trusler

« Appendrivesi et samarbejde mellem Forbrugerradet
Teaenk og TrygFonden
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Mit digitale

M Mit digitale
selvforsvar

. 1\, e, e
) \’-\\‘,\_\. x Undga online fup, trusler og

svindel og bliv klaedt pa til
en tryggere digital hverdag.

Forbrugerradet
Toonk TrygFonden

Sydbank



Prov SikkerKlikker.dk

Data-tyvene ligger pa lur i det digitale landskab.

Prav Sydbanks quizz og lzer at klikke sikkert i dagligdagen

o)
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Gode rad

 Udlever aldrig personlige oplysninger
til nogen som helst

* Tjek dine konti i mobil- eller netbanken
mindst en gang om ugen

» Kontakt altid banken med det samme,
hvis du er i tvivl om betalinger fra din konto

» Reager ikke pa trusselmails. Slet dem

» Opsig abonnementer, du har kebt i AppStore,
og som du ikke gnsker - det er ikke nok
at slette appen

« Aftal et kodeord/-satning, som barn/bgrnebarn skal
oplyse, hvis de ringer/skriver for at fa overfert penge

Sydbank
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Gode rad

 Opdater aldrig dine kortoplysninger via et link
« Hav mindst to betalingskort

 Hvis skaden er sket - spaer kortet i Netbanken
eller hos Nets pa tIf. 44 89 29 29

* Gor straks indsigelse mod betalinger,
du ikke genkender.
Se hvordan pa bankens hjemmeside

 Brug lange kodeord eller kodesatninger

oo
 Hvis du eri tvivl - kontakt altid y ) \
din bank hurtigst muligt / - >
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Husk!

» Veer opmaerksom pa, om du accepterer et abonnement, nar
du handler pa nettet

» Nar kendte personer optraeder i reklamer for krypto-valuta,
er det falsk. Bestil ikke naermere informationer

 Udlever aldrig bruger-ID eller adgangskoder til MitID

 Udlever aldrig kortnumre

« Klik ikke pa links mails/SMS'er fra "Digitaliseringsstyrelsen”
om MitID

» Afhent selv varer, du keber pa fx DBA

« Betal ikke forsikring/fragt via link fra keber, nar du salger pa
DBA/Facebook/Marketplace eller lignende steder
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