Tematimer: 3 - E-mail og SMS 23-02-2026

SIKKER | EN
DIGITAL VERDEN

AEldre@Sagen

Langeskov-Munkeho

TEMATIMER:

Passwords — Ngglen til dit digitale liv
Sé&dan husker du sveere passwords uden at skrive dem pd en gul seddel.
24, februar
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KODEORD/PASSWORD

AEldre@Sagen

Langeskov-Munkebo

PASSWORD

Dagens overskrifter

* De geetter det aldrig!
* Hvad kan en computer?
* Det gode password, og hvordan jeg husker det

e Datalaek

Aldre@Sagen

Langeskov-Munkebo
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PASSWORD

« Hvor mange har brugt deres egen eller familiemedlemmers
fgdselsdag i et password/pinkode?

« Hvor mange har brugt deres egen eller familiemedlemmers
. adresse i et password?

Hackerne ved ogsa at vi bruger de ting, sa det er det forste de prover.

AEldre@Sagen

Langeskov-Munkebo

DE GATTER DET ALDRIG!

* Ingen forsgger at geette dine passwords.

* De seetter computere til at finde dem, og computere geetter ikke — de tester kombinationer.
* En hurtig computer kan afprgve milliarder af passwords i minuttet.

» Computeren bliver ikke traet. Den skal hverken pa toilettet, eller hente barn i bgrnehaven.
» Jo flere tegn der er i dit password, jo flere kombinationsmuligheder er der og ...

+ Jo flere kombinationsmuligheder, jo leengere tid tager det at finde den rigtige.

Aldre@Sagen

Langeskov-Munkebo
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DE GATTER DET ALDRIG!

* Tre "hjul”, hver med 10 tal (0-9).
« =103 muligheder = 1.000 forskellige kombinationer.

* En computer der tester milliarder af kombinationer i minuttet,
vil straks finde den rigtige kombination.

AEldre@Sagen

Langeskov-Munkebo

DE GATTER DET ALDRIG!

* Fem "hjul”, hver med 10 tal.

« =105 muligheder, altsa 100.000 forskellige
kombinationer.

* En computer der tester milliarder af kombinationer i
minuttet, vil stadig finde den rigtige kombination pa
under ét sekund.

Aldre@Sagen

Langeskov-Munkebo
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DE GATTER DET ALDRIG!

* Jo leengere et password er, jo laengere tid vil det tage for computeren at finde det.

* Det gode password bestar af mindst 14 tegn, og meget gerne flere.

AEldre@Sagen

Langeskov-Munkebo

DE GATTER DET ALDRIG!

Bogstaver: 29 (a-a)

29 (A-A)
Tal: 10 (0-9)
| alt: 68 muligheder pr. tegn i dit password

Bruger du ogsa specialtegn (@#${[]} osv.),
er der endnu flere muligheder pr. tegn.

Aldre@Sagen

Langeskov-Munkebo
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EKSEMPLER
AEldre@Sagen
Langeskov-Munkebo

EKSEMPLER
\HII%VII
SO0mmer123 (9 tegn) j::ﬂ

(68° = 31.087.100.296.429.568 mulige kombinationer)

MinHundSpiserGulergdderHverDag (30 tegn)
(6830 = 9.446.422.832.550.991.029.539.971.537.476.400.000.000.000.000.000.000.000.000.000.000.000.000 mulige kombinationer)

IKKER I EN DIGITAL VERDEN /:E|df8@58g8fl

Langeskov-Munkebo
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EKSEMPLER

kombinationer

Leengde Mulige Tid at kneekke Hvad betyder det?
kombinationer
8 tegn 688 ca. 8 minutter Kan knaekkes hurtigt
12tegn | 6812 ca. 1 million ar Meget sikkert
16tegn | 686 70.000.000.000.000 ar | Praktisk talt umuligt
23tegn | 6823 10% ar Fuldsteendig urealistisk at knaskke
: L VERDE Aldre@Sagen
Langeskov-Munkebo
EKSEMPLER
B Laengere passwords er meget sikrere
A
31 tegn: Ekstremt sikkert!
7
Antal

12 tegn: Meget sikkert

8 tegn: Hurtigt knaekket \

Y

Password lngde

Aldre@Sagen

Langeskov-Munkebo
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Tematimer: 3 — E-mail og SMS
EKSEMPLER
Et sikkert password er:
LAN GT Jo flere tegn jo bedre
U N I KT Kun brugt ét sted
D O B B E LT Kombineret med 2-faktor godkendelse
Aldre@Sagen

Langeskov-Munkebo

HVORDAN HUSKER JEG MINE PASSWORDS?

Aldre@Sagen

Langeskov-Munkebo
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HVORDAN HUSKER JEG MINE PASSWORDS?
+ Lav dit eget system
* Brug password manager
AEldre@Sagen
Langeskov-Munkebo

HVORDAN HUSKER JEG MINE PASSWORDS?

Nagle System Eksempel

+ Salmebogen * Nummer * Nr. 424
« Vers « Vers3 Os aldrig mere skiller ad
* Linje * Linje 3 Os Aldrig Mere Skiller Ad

OsAldrigMereSkillerAd

(21 tegn = urealistisk at knaekke)

Aldre@Sagen

Langeskov-Munkebo
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HVORDAN HUSKER JEG MINE PASSWORDS?

Aldre@Sagen

Langeskov-Munkebo

HVORDAN HUSKER JEG MINE PASSWORDS?

Password manager: -+ Genererer selv unikke passwords
» Seetter dem ind i de rigtige felter

» Foreslar nye passwords til steder du ikke
tidligere har veeret logget pa

* Kan installeres pa computer, telefon og tablet

* Du skal kun huske ét password

R ERE AEldre@Sagen

Langeskov-Munkebo
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HVORDAN HUSKER JEG MINE PASSWORDS?
Eksempel:

Password manager:
Nordpass

Forslag til password:

z@6Xqt49@uW2VYZ3Ww&YL5uSFBj!m$*BWEVeN@uW&TD#acHtCUb1m#Ym82UU3$vS (64 tegn)

Holder gje med ”data breaches”

Du kan stadig se/eendre dine passwords manuelt

Din password manager holder selv gje med om der er sket noget nyt siden sidst

”Skaelder ud” hvis du genbruger passwords

Aldre@Sagen

Langeskov-Munkebo

HVORDAN HUSKER JEG MINE PASSWORDS?

N ®

. =
NordPass® l o ‘l
— KEEPER LastPass
RoboForm o
1Password
,a Proton Pass
pCloudPass ‘v@ III
Bitdefender n J
M DASHLANE
norton

ER 1 EN DIGITAL VERDE! AEldre@Sagen

Langeskov-Munkebo
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DATALAK

AEldre@Sagen

Langeskov-Munkebo

DATALAK

+ Data breach = datalaek

* Har din e-mailadresse vaere omfattet af en datalaek?
* Hvis ja, har du sa efterfglgende skiftet dit password?
* Huvis nej, sa er du heldigere end de fleste.

* Hvis "det ved jeg da ikke”, er det maske vard at tjekke. For en sikkerheds skyld.

Aldre@Sagen

Langeskov-Munkebo
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DATALZEK B / www.haveibeenpwned.com

Have | been pwned? Have | Be
1--PwWini

Pwned = besejret (slang — online spil)

1. Skriv din e-mailadresse o 9

2. Tryk pa "Check” 17,454,477,997

Aldre@Sagen

Langeskov-Munkebo

DATALZEK / www.haveibeenpwned.com

Have | been pwned?

Pwned = besejret (slang — online spil)

1. Skriv din e-mailadresse
2. Tryk pa "Check”

3. Tryk evt. pa "Notify Me”

AEldre@Sagen

Langeskov-Munkebo




